Biztonsag az
Interneten



Az Internet hasznalata biztonsagos,
amennyiben betartunk 3 szabalyt:

m Hasznalj védelmet a szamitogépeden!
® Védd magad a halozaton!

m Tiszteld az eloirasokat!



Hasznaly védelmet a szamitogépeden

m Mindig frissitsd az operacios rendszered!
m Hasznalj virusirto programot!

m Hasznalj thztalat (tirewall)!

m Készits biztonsagi masolatot (back-up)!

m Ovatosan tolts a halozatrol!



Védd magad a halozaton

m Figyelj oda, kinek arulod el a személyes adataidat!
m Mindig legyél biztos abban, kivel kommunikalsz!

m Ne feledd, hogy az Interneten nem minden
valos, sok a csalo!
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Tisztelt az eloirasokat

m A torvényeket be kell tartani, még az Interneten
i

m Figyelj oda mit csinalsz, vagy mi a szandékod, de
ugyanakkor figyelj masokra 1s!



Veszélyek az Interneten

m Virusok, kukacok (worm) €s trojaiak (troyan)
m Hackerek és betorok

® Nemvart e-mail (spam)



Virusok, kukacok és trojatak

m A virusok és a kukacok veszélyes programok, amelyek
el. postan vagy bongészés kozben tamadnak. Az a
dolguk, hogy minél tobb file-t vagy mappat sértsenek
meg.

m A kukacok gyorsabban terjedek, egyik szamitogéprdl a

mastkra. Pl. a kukac el tudja magat kildeni minden
cimre a postafiokunkbol.

m A trojaiak artalmatlannak tinnek, viszont veszélyes
programok, altalaban jatékban burkolva. Viszont, amint
elinditjuk a megfert6zott jatékot, kész a baj. Lehet nem
is vesszuk észre azonnal, csak amikor mar nagyobb kart
tett.



Hackerek és betorok

m Hackerek és betorok azok a személyek, akik
minden engedély nélkil behatolnak a személyes
szamitogepbe, és atmasoljak vagy atirjak a titkos
és privat adatokat, amelyeket késobb illegalis
dolgokra hasznalnak fel.

m Ellentk a legjobb modszer a ttzfal hasznalata,
illetve ha allanddan frissitjuk a operacios
rendszert (up-to-date).



Nem vart e-mail (spam)

Nem vart levél altalaban ismeretlen személytol érkezik, és a tartalma
tobbnyire reklam. Megterhelik a postatidkot, sot le is allithatja a
forgalmat. Spam levél kildok altalaban kukacokat 1s hozzacsatolnak.

5 szabaly az elektronikus levél hasznalatara:
m Soha ne nyiss gyanus levelet vagy hozzacsatolt file-t, ha nem ismered a

kuldoét. Rogton ki kell torolni.
m Soha ne {rj vissza a spam kiildonek.

m Hasznalj spam szGr6t a postafiokodban, de idénként nézd at. Megesik,
hogy egy vart levelet is elkulonit.

m Ne a személyes cimedet hasznald az on-line kérd6ivekre, fé6rumokra,

stb.
m Soha ne kiildj tovabb egy lanc-levelet. Torold ki.



Jegyezd meg!

= Minden kiugro ablakot (pop-up window) rogton becsukni
A kiugré ablak altalaban kis merett €s tartalmaz egy tzenetet amely arra
késztet, hogy kattints ra. Ha talalkoztok vele, r6gton be kell csukni a jobb
fels6 sarokban kis ,» X gombbal. Sosem lehet tudni mit fog csinalni, illetve
hova vezet tovabb, még ha a NEM-re is kattintatsz.

= Ne hagyjuk, hogy atverjenek
Az igazi adatokat nagyon konnyt eltitkolni. Mindig tudd kivel kommunikalsz.
A személyes adataidat soha ne add meg senkinek, esetleg ha megbizol abban a
személyben, de akkor 1s megeshet, hogy egy hackerrel tizengetsz, aki betort az
ismer6sod postafiokjaba. Amennyiben valahol kotelez6 megadni a személyes
adatot, mindig nézz utana, mire kell nekik és hol fogjak felhasznalni 6ket.

m Beszéljetek és kérdezzetek az Internethasznalatrol!
Internet tartalmanak nagy része nem fiatalkoraak szamara valo, és tudnod kell
mi az amit nyugodtan nézhetsz, illetve mi az ami tilos.



Viselkedés az Interneten

m Az Interneten is be kell tartani a torvényeket.

m Tulajdon jogok

m Alapdolgok roviden



Az Interneten is be kell tartani a torvényeket

m Mi engedélyezett és mi nem?
Az Internet nyilvanos hely. Amikor a halozaton vagy,
be kell tartani minden szabalyt — mint pl. a
forgalomban.

m A torvényeket az Interneten is alkalmazzak
Minden ami illegalis a valo vilagban, illegalis az
Interneten 1s!

m Az Internet szabad kommunikaciot nydjt, de gondolni

kell a felel6ségre, illetve minden kovetkezményre. Pl a
sajat honlapon mindig a tulaj felel a tartalmaert.



Tulajdonjogok

m Tulajdonjoggal védett anyagot toObbnyire lehet hasznalni
— alkalmazni sajat célokra is, de tilos tigy banni vele,
mintha a sajat lenne. Pl ha felhasznalsz a
prezentaciodban egy megirt szoveget, meg kell emliteni
honnan szerezted.

m Torvénybeltkozo forgalmazni illegalis tton szerzett
média file-okat (filmek, zenék, jatékok...).

m Jogvédett (licenc) 1igényl6 software vagy adatbazis
masolasa tilos, még sajat hasznalatra is.

m A fent lefrtak megszegése pénzbirsaghoz vagy
bortonhoz vezethet.



Alapdolgok roviden

Jegyezd meg!

Amint felirtal valami informaciot az Internetre, valoszintleg mar
elvesztetted felette a uralmat és lehet mar sosem sikerul kitorolni
minden masolatot rola.

Ellendrizd!
Mindig legyél biztos abban kinek adod meg az adataidat ¢s, hogy
mire hasznalja fel Sket.

Gondold vegig!

Okos dolog megadni személyes adatokat, amennyiben nem
tudjuk biztosan még hol tintetik fel?

Figyelem!

A diakok nevét, a fényképuiket és mas személyes adatait csak az
iskola honlapjara szabad feltenni, és csak a szul6(k)
beleegyezésevel!



Szotar

Virusirto program

Program amely meggatolja, hogy a veszélyes programok behatoljanak a
rendszertinkbe, illetve azok torlése amennyiben valahogy még 1s
megjelennek.

Blog
Nyilvanos naplo a hal6zaton.

Chat szoba
Valos idében torténé kommunikacié 2 vagy tobb felhasznalo kozott.
Az uzenetek rogton lathatok egymas szamara.

Adatvédelem
El6irasok amelyek biztositjak az informacio hitelességét.

Forum a hal6zaton

Hasonl6é mint a chat szoba, de fel vannak osztva témak szerint, és lehet
idegenekkel 1s megvitatni gondolatot, kérdést, kozos érdekl6dést.
Tobbnyire szlikséges a regisztralas. A férum rendszergazdainak
jogaban all atirni illetve kitorolni olyan uzenetet, ami szerinte nem felel
meg a szabalyoknak. Ki is tilthat olyan felhasznalot, aki tobbszor
megsérti a szabalyokat.



Szotar

Letoltés (Download)
File-ok elmentése a sajat szamitogépre.

Tuzfal

Software amely feltigyeli a kommunikaciot az halézat és a szamitogép kozott,
illetve tobb halézat kozott.

Hacker, bet6ro

Hackerek és betorék azok a személyek, akik minden engedély nélkul
behatolnak a személyes szamitoégépbe, és atmasoljak vagy atirjak a titkos és
privat adatokat, amelyeket késébb illegalis dolgokra hasznalnak fel.
Veszélyes programok (virusok, kukacok és trojaiak)

Programm vagy program része amely nem kivant dolgokat mtvel a
szamitoégépes rendszerrel.

Informaciok biztonsaga

Alkalmazott el6irasok, amelyek altal a adatvédelem feltigyeletét biztositja.
Nem vart e-mail (spam)

Nem vart e-mail tobbnyire marketing szoveget tartalmaz, és egyszerre tobb
felhasznalonak van elkildve.



Szotar

Posta, el. posta, el. levél
Elektronikus tizenet. Szoveg vagy kép kiildése elektronikus aton az egyik

e-mail cimrdl a masikra.

Operacios rendszer
Alap program, amely a szamitogép ¢és a felhasznalé programok kozotti
kommunikaciot biztositja és feltigyeli. A legismertebb operacios rendszerek a

kovetkezok: Microsoft Windows®, Apple® Mac-OS ¢és Linux®.

Kiugro ablak (pop-up window)
Uj ablak, amely magatol aktivalodik, a tartalma tobbnyire reklam. A legjobb,
ha rogton becsukjuk

Szerver

Program mely el6re megitt szabalyok szetint tovabbitja a file-okat. Pl. minden
Uj e-mailt a postaﬁok szerverétol kapjuk. A szerver kifejezést még olyan

szamitogépre 1s szoktak alkalmazni, amelyen talalhato a szerver program.



Szotar

® Virus
Veszélyes program, amely ugy terjed, hogy bemasolja magat mas
programokba. Virus tamadhat file-okon, e-levélen vagy web-
oldalakon keresztil. A felhasznalo megfert6zodhet,
Internetbongészés kozben, ha kinyitja a levélhez csatolt file-t.
Sok kart okozhatnak, mint pl. szukséges file-ok torlése, rendszer
lassitasa...

m Kukac
Veszélyes program amely onalloan terjed a hal6zaton, tobbnyire
e-levél segitségével. Még ha a felhasznalé nem csinal semmit, de
on-line, a kukacok behatolhatnak a szamitogepekbe. A kar
hasonlé mint a virusoknal (sztuikséges file-ok torlése, rendszer
lassitasa...)



Ko6szonom a tigyelmet!



