Bezbednost na
Internetu



Koriscenje Interneta je bezbedno sve
dok imate na umu tri osnovne stvari:

m Zastitite svoj raCunar
B Zastitite se na mrezi

m Postujte pravila



/.astitite SVOj racunar

Odrzavajte operativnl sistem azurnim
Koristite antivirusni program

Koristite zastitni zid

Pravite rezervne kopije vaznih datoteka

Budite pazljivi prilikom preuzimanja sadrzaja



/.astitite se ha mrezi

m Budite obazrivi prilikom saopstavanja licnih

podataka

® [majte na umu sa kim razgovarate

® [majte na umu da na mrezi nije sve pouzdano 1
da nisu svi iskreni



Postujte pravila

m Morate se pridrzavati zakona, ¢ak 1 na Internetu

m Vodite racuna o drugima 1 o sebi kada ste na
mtrezi



Pretnje na Internetu

m Virusi, crvi i trojanski konji
m Hakeri 1 provalnici

® Nezeljena posta na Internetu



Virusy, crvi 1 trojanski konji

m Virusiicrvi su opasni programi koji se sire putem e-
poste ili Internet stranica. Virusi mogu da ostete
datoteke ili softver kojt se nalaze na racunaru.

m Crvi se sire brze od virusa, direktno sa jednog racunara
na drugt. Na primer, crv iz e-poste moze samog sebe
poslati na svaku e-adresu 1z adresara korisnika. Internet
crvi traze racunare koji su povezani sa Internetom 1 koji
ne sadrze najnovije bezbednosne ispravke.

m Trojanski konji, odnosno trojanci, jesu opasni progtrami
napravljeni da izgledaju bezopasno, na primer, kao igra.
Medutim, kada se aktiviraju, mogu ostetiti datoteke, a
da korisnik toga nije ni svestan.



Hakeri 1 provalnici

m Hakeri 1 provalnict su termini koji se koriste za
osobe koje neovlasc¢eno pristupaju sistemima
podataka. Oni neovlaséeno pristupaju
nezasticenim racunarima preko Interneta 1 kradu
ili kopiraju datoteke koje zatim koriste za
nezakonite aktivnosti.

® Najbolji nacin zastite racunara od neovlascenog
pristupa jeste koriScenje zastitnog zida i
azuriranje operativnog sistema.



Nezeljena posta na Internetu

Velika kolicina e-poste koju ne zelite da primite naziva se nezeljena 1li
bezvredna posta. Ona preopterecuje sisteme e-poste 1 moze da blokira
postanske sanducice. Posiljaoct nezeljene e-poste ponekad koriste crve.

Pet pravila o koriSCenju e-poste:

= Nikada nemojte otvarati sumnjive poruke ili ptiloge e-poste od osoba
koje ne poznajete. Umesto toga, izbrisite 1h direktno 1z menija poruka.
Nikada nemojte odgovarati na nezeljenu postu.

Koristite filter za bezvrednu postu dobavljaca Internet usluga ili
programa, ako postoji.

m Koristite novu ili porodicnu e-adresu za Internet upite, forume na
mrezi 1 sl.

m Nikada nemojte prosledivati lancanu e-poruku. Izbrisite je.



Zapamtite

= Zatvorite sumnjive iskacuce prozore (Pop-up window)
Iskacuci prozoti su mali prozorl sa porukom koja vas podstice da kliknete na
prozot. Ako se takav prozot pojavi na vasem ektranu, najbezbednije ga je
zatvoritt klikom na znak ,,X* koji se obicno nalazi u gornjem desnom uglu.
Nikada ne znate sta ¢e program uraditi, cak 1 ako kliknete na dugme ,,Ne*.

= Ne dozvolite da vas prevare
Skrivanje identiteta na Internetu je jednostavno. Preporucujemo da proverite
identitet osobe sa kojom komunicirate (na primet, u diskusionim grupama).
Nikada ne b1 trebalo da otkrijete svoje licne podatke preko Interneta, osim
ako se ne radi o osobama koje poznajete 1 kojima verujete. Ukoliko se od vas
zatrazi da dostavite licne podatke Web lokaciji, uvek proverite ,,uslove
koriscenja® ili ,,smernice za privatnost™ lokacije da biste se uverilt da je
administrator Web lokacije objasnio za Sta ce se informacije koristiti 1 da It ce
biti prosledene drugim osobama.

m  Razgovarajte o koriScenju Interneta
Veliki deo materijala dostupnog na Internetu nije odgovarajuci za maloletnike.
Razgovarajte o surfovanju i bezbednom koriscenju Interneta sa svojim
ucenicima.



Ponasanje na Internetu

m Zakoni se primenjuju 1 na Internet
m Autorska prava

®m Osnovni podaci o bezbednosti informacija



/akoni se primenjuju 1 na Internet

= Sta je dozvoljeno, a §ta nije na Internetu?
Internet je javno mesto. Kada ste na mrezi, morate se
pridrzavati osnovnih pravila — kao kada se pridrzavate
saobracajnih propisa prilikom voznje.

m Zakoni se ptimenjuju i na Internet
Iako je vecina zakona doneta pre pojave Interneta,
pravna regulativa se odnost 1 na Internet. Sve sto je
nezakonito van mreze, nezakonito je 1 na mrezi.

m Internet pruza jedinstvene mogucnosti slobodne
komunikacije, alt sa sobom nost 1 odgovornost. Na
primer, uvek ste odgovorni za sadrzaj 1 zakonitost svoje
Web lokacije, kao 1 za materijal objavljen na njo;.



Autorska prava

Autorska prava Stite nacin na koji primenjujete ideju ali ne 1 samu ideju.
Koriscenje materijala zasticenog autorskim pravima za licnu upotrebu je
na}cesce dozvol]eno ali vam nije dozvoljeno da predstav1te taj materijal kao
svoj. Na primer, ako koristite matetijal za svoju prezentaciju, morate navest
izvor materijala.

Prosledivanje neovlas¢enog materijala (npr. nezakonitih kopija filmova 1li
muzickih datoteka dostupnih na peer-to-peer mrezama) je nezakonito.

Kop1ran]e softvera ili baza podataka koji zahtevaju licencu nije dozvoljeno,
cak ni za licnu upotrebu.

Neovlasceno koriscenje materijala moze dovesti do zahteva za odstetu ili

drugih zakonskih posledica.

Internet je javno mesto. Kada ste na mrezi, morate se pridrzavati osnovnih
pravila — kao kada se pridrzavate saobracajnih propisa prilikom voznje.



Osnovni podaci o bezbednosti
informacija

Zapamtite

Kada jednom postav1te informacije na Internet, izgubili ste
kontrolu nad njima 1 mozda nikada necete moci da izbrisete
svaku kopiju tih informacija.

Proverite
Uvek se uverite da znate kome dajete svoje informacije da biste
znali za Sta Ce se koristiti.

Razmislite
Da li je pametno postavljatt licne podatke na Web lokaciju ako ne
znate za sta ce se koristiti?

Napomena

Imena daka, njthove fotografije 1 drugi licni podact iz skolske
evidencije mogu biti objavljeni samo na Web lokaciji skole uz
odobrenje daka 1 njthovih roditelja.



RecCnik

Antivirusni program
Program dizajniran za sprecavanje pristupa zlonamernih programa sistemu
identifikovanjem zarazenih datoteka i njthovim brisanjem 1li ¢iS¢enjem.

Blog
Javni dnevnik na mrezi.

Soba za ¢askanje

Forum na mrezi u realnom vremenu u kojem kotisnici pisu poruke koje se odmah
pojavljuju na ekranu jedna za drugom. Poruke se zamenjuju kada se napisu nove, tako
da je vidljiva samo poslednja poruka.

Zastita podataka

Skup pravila kojt osigurava poveﬂ]lvost informacija. Bezbednost podataka obuhvata
povetljive informacije, kao sto su licni podac1 a sprovodi se kroz smernice za
bezbednost informacija ili 1zjavu o privatnosti.

Forum na mreZi

Lokacija za diskusiju na Internetu, obicno sa odredenom temom, na kojoj se mogu
postaviti poruke pomocu formata koji odreduje dobavlja¢ usluge. Neki od foruma na
mrezi zahtevaju registraciju

Neki forumi sadrze arhivu koju mozete koristiti za pretrazivanje odredene teme. Na
nekim forumima administrator ima pravo da izbrise ili uredi neke poruke ili da zabrani
pristup korisniku koji se ne pridrzava pravila.



RecCnik

Preuzimanje

Cuvanje datoteka sa Interneta na svom racunaru.

Zastitni zid

Softver ili uredaj dizajniran za kontrolu komunikacije 1zmedu mreza ili izmedu mreze 1
racunara. Na primer, zastitni zid moze da ogranici saobracaj na osnovu unapred
definisanih pravila, cime se odreduje da je komunikacija dozvoljena samo izmedu
odredenih adresa.

Haker, provalnik

Osoba koja neovlasceno pristupa informacionoj mrezi ili sistemu organizacije 1li ith
koristi bez odobrenja. Napomena: termin ,,haker* ima dva znacenja: moze se odnositi 1
na zaljubljenika u racunare.

Opasni programi: Virusi, crvi i trojanski konji

Program ili deo programa d1za]n1ran da prouzrokuje nezeljene dogadaje u racunarskom
ili informacionom sistemu, npt. virust, crvi ili trojanski konji.

Bezbednost informacija
Primenjena smernica koja odrzava rizike po bezbednost informacija pod kontrolom.

NezZeljena ili bezvredna posta
Nezeljena e-posta koja se obicno Salje u marketinske svrhe. Bezvredna e-posta se
obicno istovremeno Salje velitkom broju primalaca.



RecCnik

Posta, e-posta, e-mail
E-poruka. Elektronski prenos teksta ili slika koje se salju sa jedne adrese
racunarske aplikacije na drugu.

Operativni sistem

Osnovnt program koijt radi ,,izmedu® racunara 1 softvera aplikacije. Operativai
sistem dozvoljava racunaru da kontroliSe, nadgleda 1 koristi instalirani softver.
Uobicajeni operativni sistemi su Microsoft®, Windows®, Apple® Mac-OS i
Linux®.

Iskacuci prozor

Novi prozor koji se otvara preko aktivhog prozora Internet pregledaca. Ovaj
prozor obicno ne sadrzi svoju Web adresu, ali to nije uvek slucaj. Iskacuci
prozoti kojt se otvaraju bez zahteva korisnika obicno sadrze reklame.

Server

Program koji distribuira datoteke na racunare na mrezi na osnovu unapred
definisanih pravila. Na primer, korlsn1c1 Interneta dobijaju svoje e-poruke od
servera e-poste mreze. Termin ,,server” se obicno koristi za racunar na kojem
se nalazi serverski program.



RecCnik

m Virus
Zlonamerni program koji se Siri tako Sto se kopira u druge
programe. Virus se moze prosiriti putem datoteka, e-poste ili
Internet stranica. Racunar se moze zaraziti virusom kada kotisnik
sutfuje po Internetu ili kada otvoti prilog e-poste. Virusi mogu
da smanje operativni kapacitet racunara ili sistema.

m Crv
Zlonamerni program koji se samostalno siri putem
informacionth mreza. Crvi se mogu Siriti putem e-poste ili
pukotina u bezbednosti informacija u Internet pregledacu ili
operativiiom sistemu. Cak i kada korisnik ne radi ni$ta, crvi
mogu pristupitt nezasticenim racunarima kada je racunar
povezan sa Internetom. Crvi ometaju rad sistema ili racunara i
mogu siriti druge zlonamerne programe.



Hvala na paznji!



